
«Безопасное поведение ребенка 

в сети Интернет» 

 

Без Интернета трудно представить современную жизнь. Посмотреть 

мультик, скачать фильм, прочитать статьи, поиграть в игры, найти ответ 

на любой вопрос – возможности «мировой паутины» безграничны. Но при 

таком обилии информации возникает вопрос: как обезопасить детей от 

нежелательного контента? 

Самым опасным возрастом считается подростковый период. И если 

младших дошкольников родители ещё могут контролировать и 

регулировать их время «сидения» в Интернете, то подростки, в основном, 

входят в сеть самостоятельно. 

Среди детей 5-7 лет частые запросы – это мультики и видеоигры. В 

8-11 лет к этому добавляется образовательный контент и соцсети. Среди 

подростков популярны такие ресурсы, как «ВКонтакте», Google, Yandex, 

YouTube, Instagram, Likee, Tiktok.  

В Интернете немало угроз: негатив, агрессия, непристойности, 

буллинг, опасные незнакомцы… Как защитить ребёнка от всего этого? 

Расскажем об особенностях детской психики в каждом возрасте и дадим 

список рекомендаций. 

Об этом должен знать каждый родитель. 



Какие существуют виды интернет – угроз 

Есть три основных вида опасности, подстерегающие юных 

пользователей: 

 нежелательное содержимое сайтов, пропагандирующих 

экстремизм, насилие и формы поведения, отклоняющиеся от 

общепринятых норм; 

 прямые угрозы жизни и здоровью школьников от незнакомцев, 

предлагающих личные встречи; 

 различные виды мошенничества. 

Дома и в школе детей учат не открывать дверь незнакомцам, не 

садиться в машину к посторонним, не разговаривать с чужими людьми, 

проверяют знание ПДД, правил поведения в общественных местах и 

парках. При этом никто не рассказывает детям о том, как надо вести себя 

в Интернете и с какими опасностями они могут там столкнуться. 

 

 

 



Чем опасна «дружба» с телевизором и Интернетом 

1. В первую очередь, чрезмерное пользование гаджетами влияет на 

психику ребёнка. Телевидение быстро информирует о событиях в мире и 

даёт «вкусную» картинку, вызывая тем самым привыкание. Ребёнок 

«подсаживается», и ему хочется больше. А Интернет позволяет найти всё, 

что угодно, не прилагая каких-либо усилий. Легко, быстро и доступно. 

2. Длительное нахождение в статичном положении перед голубым 

экраном может привести к состоянию перевозбуждения. В итоге после 

завершения просмотра передачи/видеоролика ребёнок не знает, куда 

направить свою энергию. 

3. Дети до 6-7 лет активно формируют картину окружающего мира 

через призму родителей. Чтение близким человеком сказок, рассказов 

позволяет малышам применить на себя некую роль, «прожить» ситуацию 

и сделать выводы в тесном контакте с родителем. Телевизор или 

смартфон не могут этого себе позволить. 

4. После просмотра телевизора ребёнок некоторое время не в 

состоянии сосредоточиться. А рекламные вставки из-за более активной 

подачи видеоряда, музыкального сопровождения могут вызвать чувство 

тревоги. 

Кроме того, реклама навязывает стереотипы. Думаю, многие 

сталкивались с такой ситуацией, когда после какого-либо ролика ребёнок 

начинает просить рекламируемую вещь. Возможно, у него уже есть такая 

игрушка, или, скорей всего, она ему не нужна, но кроха убеждён в 

необходимости этой вещи. 

5. Просмотр 

телевизора/видеороликов 

не развивает речь. 

Наоборот, у ребёнка 

появляется особый стиль 

разговора – телевизионный. 

Чтобы речь правильно 

формировалась, малышу 

нужно видеть, как работает 

речевой аппарат при 

произнесении слов. 

Гаджеты не предоставляют 

в полном объёме такую 

возможность. 



Особенности детской психики 0+ 

Следующая фраза может 

показаться банальной, но всё 

действительно начинается с 

пелёнок. На самом деле мы, 

взрослые, очень часто сами 

знакомим детей с Интернетом. 

Сегодня малыши знакомятся с 

гаджетами до года. Порой 

родителям удобно посадить 

ребёнка перед телевизором, дать 

смартфон и заняться своими 

делами. Но что мы имеем? 

Детская психика находится в стадии развития и обладает повышенной 

уязвимостью. И та информация, которая взрослому кажется обычной, на 

ребёнка может оказать негативное воздействие. 

У малыша идёт пассивное восприятие окружающей 

действительности. Кроха развивается именно при тактильном общении с 

близкими людьми. Он не воспринимает видеоряд как речь, обращённую к 

нему, хотя может смотреть один и тот же мультик несколько раз. Однако 

выводов при этом малыш не делает, только копирует жесты и мимику. 

У малыша до 6 лет высокий уровень познавательной активности, 

поэтому важно утолять его жажду знаний не через голубой экран, а через 

книги и общение с родными. Никакой развивающий мультик не заменит 

живой диалог. 

 

Особенности детской психики 6+ 

Малыш готовится стать школьником. В этот период происходит 

формирование индивидуальности ребёнка, он учится отстаивать свои 

границы. Поэтому в ответ на испорченную вещь одноклассником может 

поругаться с ним, сказать, что так нельзя. 

Но сегодня ребёнок всё чаще после школы (а иногда и на 

переменах) уходит в виртуальный мир, где ведёт борьбу с врагами, 

монстрами, зомби. Его убивают, он убивает. Ребёнок теряет границы 

времени и пространства. Яркие картинки прочно оседают в несозревшем 

сознании и могут всплывать в самые неподходящие моменты. 

В 6-8 лет важно научить ребёнка реально решать свои проблемы, так 

как он находится в социуме, где у каждого есть своё мнение.  



Но из-за увлечения компьютерными играми в столь юном возрасте 

реальность малыша зачастую искажается. Порой, он пытается решить 

проблему так, будто находится в виртуальной игре, и у него 10 жизней. 

Ребёнок может внезапно проявить агрессию, броситься в драку на 

обидчика. В то же время психологи говорят, что не в самих играх дело, а 

в их неправильном использовании, психических качествах личности и 

атмосфере в семье.  

Возраст от 6 до 12 лет – это самый чувствительный период для 

усвоения моральных, культурных норм, духовных ценностей. Ребёнок 

остро реагирует на конфликты внутри семьи и школы. Поэтому задача 

родителей – обучить младшего школьника навыкам делового общения, 

критического мышления, сотрудничества, объяснить, что он – член 

общества и несёт ответственность за свои поступки. 

 

Особенности детской психики 12+ 

После 11-12 лет ребёнок пытается осознать своё «Я». В этот период 

наблюдается всплеск активности в социальных сетях и чатах. Подросток 

хочет найти себя, и Интернет даёт ему такую возможность: заводить 

страницы, менять ники и аватарки, а, значит, пробовать что-то новое. 

Безусловно, с одной стороны, социальные сети позволяют общаться 

с большим кругом людей по всему миру, но с другой – юный 

пользователь незащищён от случайных контактов с незнакомцами. 

Согласно статистике, которую приводит медийно-сервисная платформа 

«Афиша», подросток в соцсетях регулярно получает предложения дружбы 

от незнакомцев, в том числе 

взрослых. 

Специалисты 

отмечают, что чаще всего 

злоумышленники стараются 

завлечь подростка для 

участия в непристойных 

сценах. Последствия могут 

быть плачевными: хищение 

детей, страх признаться во 

всём родителям, стыд из-за 

того, что видео и фото 

«гуляют» на просторах 

Интернета.  

 



Особенности детской психики 16+ 

После 16 лет дети становятся крайне уязвимы, возрастает риск 

самоубийства. Добавьте к этому давление со стороны родителей и 

учителей из-за ЕГЭ, и вы получите гремучую смесь напряжения, 

ранимости и страхов. Ежегодно май и июнь становятся самым тревожным 

временем для учеников 9 и 11 классов. Известно немало случаев, когда в 

страхе не сдать экзамен, дети совершали суицид. 

Кроме того, в Интернете всё чаще встречаются сообщества, которые 

призывают осуществить этот акт. Подростки, желая острых ощущений, 

из-за чувства тревоги, на зло 

родителям (причин много), 

не понимают до конца, что 

всё по-настоящему и 

навсегда. Масла в огонь 

добавляют и СМИ: зачастую 

масс-медиа широко 

освещают подобные 

происшествия, тем самым 

придавая им ещё большую 

популярность.   

Как обезопасить ребёнка 

Институт Исследований Интернета приводит такие данные: 23% 

родителей используют какие-либо средства обеспечения безопасности в 

сети, кроме антивирусов. За последние 3 года увеличилось число семей, 

использующих настройки безопасного (детского) поиска, с 5% до 23%. В 

3 раза выросла популярность услуги «Детского Интернета» от 

провайдера. Причина этих изменений в том, что информационной 

безопасности стали больше уделять внимания, а также появились 

«продвинутые» молодые родители. 

Что может сделать родитель, чтобы обезопасить ребёнка от влияния 

нежелательного контента? 

Научите ваших детей соблюдать основные правила безопасности 

работы в сети Интернет. По мере взросления детей добавляются новые 

разъяснения безопасного поведения в Сети, о которых нужно помнить 

родителям.  

1. Ограничить время провождения в сети. 

2. Использовать средства обеспечения безопасности (антивирусная 

программа, настройки безопасного поиска, безопасный режим в соцсетях, 

использовать контентные фильтры). 



3. Подключить у провайдера услугу «Детский Интернет». 

4. «Родительский контроль». С помощью этой функции в системе 

Windows можно регулировать использование компьютера детьми. 

5. Установить бесплатную программу «Интернет Цензор». Она 

блокирует сайты, на которые вы не хотите, чтобы заходили с вашего 

компьютера. 

6. Следить, чтобы ребёнок смотрел программы/фильмы с 

соответствующей маркировкой по возрасту (0+, 6+, 12+, 16+, 18+). 

7. Объяснять детям, что не всё то, что пишут в Интернете – правда. 

Рассказать, в чём опасность «всемирной паутины». 

8. Донести до ребёнка, что нельзя где-либо при регистрации 

указывать своё реальное имя и фамилию. Помогите юному 

пользователю подобрать надёжный логин. 

9. Мониторить друзей и подписчиков ребёнка в соцсетях (нет ли 

среди них взрослых людей, незнакомых ребят с другой 

школы/города/района). 

10. Объяснить, что онлайн-друзья могут отличаться при встрече. И 

пусть онлайн-дружба такой и остаётся (по крайней мере для младших 

школьников). 

11. Быть внимательными к ребёнку. Убедитесь, что он не жертва 

интернет-буллинга. Если у ребёнка в подписках нет друзей, то, возможно, 

он удалил их именно потому, что подвергся издёвкам со стороны. 

12. Слушать и поддерживать ребёнка в любой ситуации. Проводите 

больше совместного времени. Старайтесь вместе читать и рассуждать над 

прочитанным. Отдавайте предпочтение активным играм, чем нахождению 

в четырёх стенах. 

13. Рассказать, что нельзя скачивать файлы, полученные от 

незнакомых пользователей. 

14. Вводить компьютерные игры следует только после 

формирования игровой и творческой деятельностью, то есть после 6 лет. 

До этого времени малыш может вполне обойтись без виртуального мира. 

15. Помните, что до 7 лет ребёнку не нужен Интернет. Младшим 

школьникам достаточно 30 минут в день, по мнению педиатров. В 10-12 

лет ребёнок может проводить в Интернете не более 1 часа. Старше 12 – не 

более 1,5 часа. 

16. Кроме того, родители тоже должны с осторожностью 

использовать свои социальные сети. Очень часто взрослые размещают в 

своём аккаунте фото и видео своих детей. У каждого для этого свои цели: 

кто-то хочет поделиться с онлайн друзьями фотографиями своих 



малышей, кто-то использует их для продвижения своего профиля 

(вспомним блогеров). В любом случае это большая информационная база 

для мошенников. 

17. Не входите на незнакомые сайты. Не переходите по 

подозрительным ссылкам. Не отвечайте на «спам».  

18. Если к вам по почте пришел файл Word или Excel, даже от 

знакомого лица, прежде чем открыть, обязательно проверьте его на 

вирусы. 

19. Никогда не посылайте никому свой пароль. Старайтесь 

использовать для паролей трудно запоминаемый набор цифр и букв, а 

также периодически меняйте их. 

20. При общении в Интернет не указывайте свои личные данные, а 

используйте псевдоним (ник). При общении лучше выбирать ник, не 

позволяющий определить половую принадлежность и возраст (не стоит 

делать частью виртуального псевдонима год своего рождения). Никогда 

не давай информацию о себе, которая может указать, что ты — ребенок. 

21. Нормы поведения и нравственные принципы одинаковы как в 

виртуальном, так и в реальном мире. В виртуальном пространстве 

необходимо вести себя абсолютно так же, как в реальности. Не грубить, не 

сквернословить и не оскорблять других. 

22. Незаконное копирование продуктов труда других людей 

(музыки, игр, программ и т.д) считается плагиатом (умышленное 

присвоение авторства чужого произведения). 

23. Не верьте всему, что вы видите или читаете в интернете. При 

наличии сомнений в правдивости какой-то информации следует 

обратиться за советом к взрослым. Учите ребенка избирательно 

относиться к информации в Сети и 

всегда проверять ее.  

24. Нельзя сообщать другим 

пользователям интернета свою 

личную информацию (адрес, 

номер телефона, номер школы, 

любимые места для 

игр, местоположение ребенка и 

родителей, планы, касающиеся 

длительных путешествий, каникул 

и отпусков, фото дорогих вещей, 

фото квартиры, автомобиля или 

дома, информация о личных 



документах, номерах автомашин, фото личных документов, банковских 

карт и т. д. Не отправляйте фотографии людям, которых вы не знаете. Не 

надо, чтобы незнакомые люди видели ваши личные фотографии. 

25. Если вы общаетесь в чатах, пользуетесь программами 

мгновенной передачи сообщений, играете в сетевые игры, занимаетесь в 

интернете чем-то, что требует указания идентификационного имени 

пользователя, тогда выберите это имя вместе со взрослыми, чтобы 

убедиться, что оно не содержит никакой личной информации. 

26. Не сохраняйте важные сведения на общедоступном 

компьютере. Расскажите ребёнку, что если он использовал чужой 

компьютер (планшет, смартфон) для просмотра своей странички в 

социальной сети, то должен обязательно выходить из аккаунта по 

окончанию работы. Нельзя на чужих устройствах сохранять пароли — это 

могут использовать злоумышленники. 

27. Интернет-друзья могут на самом деле быть не теми, за кого они 

себя выдают, поэтому вы не должны встречаться с интернет-друзьями 

лично. Главный принцип: если незнакомец кажется подозрительным, 

угрожает, обещает подарки, деньги или настойчиво просит о чем-то, 

общение в Сети с ним необходимо моментально прекратить.  

28. При возникновении чувства неловкости или тревоги при 

виртуальном диалоге, а также, если собеседник навязчиво настаивает на 

перенос отношений в реал, следует прекратить общение и сообщить 

старшим; Виртуальное знакомство не должно перерасти в реальное. Если 

такое решение принято, встреча должна состояться в общественном месте 

и под контролем родителей;  

29. Научитесь доверять интуиции. Если что-нибудь в интернете будет 

вызывать у вас психологический дискомфорт, поделитесь своими 

впечатлениями с взрослыми.  

30. Используйте веб-камеру только при общении с друзьями. 

Проследите, чтобы посторонние люди не имели возможности видеть вас 

во время разговора, т.к. он может быть записан. 

31. Не добавляйте незнакомых людей в свой контакт лист (ICQ, 

MSN messenger, соцсети и т.д.). 

Да, избавить ребёнка полностью от гаджетов сегодня невозможно. 

Минимум, что может сделать родитель, это тщательно следить за 

контентом и уметь ставить чёткие рамки пользования Интернетом. При 

этом, нам, взрослым, самим стоит задуматься над фразой «счастье любит 

тишину» и как можно меньше «сидеть» на своих страницах и делиться 

личными фото. 



Блоги 

Ведение блогов, иными словами «сетевых дневников», очень 

популярно среди подростков. Многие из них ведут блоги втайне 

родителей. Если же ваш ребёнок является автором блога, то необходимо 

проследить, чтобы юный автор не слишком много выкладывал в сеть 

информации личного характера о себе и семье. Избежать проблем 

поможет следование рекомендациям: 

1. Предварит ельный просмот р. Родителям следует 

предварительно посмотреть содержание того, что собирается публиковать 

в блоге ваш сын или дочь, и только после этого одобрять или нет 

публикацию. 

2. Адекват на ли информация? Если да, то право на жизнь у такой 

статьи (фотоподборки) есть. 

3. Проверяем блог. Время от времени знакомьтесь с содержанием 

блога ребёнка, читайте комментарии. 

4. Монит орим. Сделайте подборку лучших блогов и 

продемонстрируйте ребёнку хороший вариант при возникновении какой-

то проблемы. 

 

 
 

 

 



Советы по безопасности в сети Интернет для родителей 

1. Соблюдайте время нахождения ребенка в сети интернет. 

2. Компьютер с подключением в Интернет должен находиться в 

общей комнате под присмотром родителей. 

3. Используйте специальные детские поисковые машины, типа MSN 

Kids Search. 

4. Используйте средства блокирования нежелательного контента как 

дополнение к стандартному Родительскому контролю. 

5. Создайте семейный электронный ящик чтобы не позволить детям 

иметь собственные адреса. 

6. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с 

помощью соответствующего ПО. 

7. Приучите детей советоваться с вами перед опубликованием 

какой-либо информации средствами электронной почты, чатов, 

регистрационных форм и профилей. 

8. Научите детей не загружать файлы, программы или музыку без 

вашего согласия. 

9. Не разрешайте детям использовать службы мгновенного обмена 

сообщениями. 

10. В «белый» список сайтов, разрешенных для посещения, вносите 

только сайты с хорошей репутацией. 

11. Не забывайте беседовать с детьми об их друзьях в Интернет, как 

если бы речь шла о друзьях в реальной жизни. 

12. Приучите вашего ребенка сообщать вам о любых угрозах или 

тревогах, связанных с 

Интернет. Оставайтесь 

спокойными и 

напомните детям, что 

они в безопасности, 

если сами рассказали 

вам о своих угрозах 

или тревогах. 

Похвалите их и 

посоветуйте подойти 

еще раз в подобных 

случаях. 

 

 

 



Семейное соглашение 

Соберитесь вместе, всей семьей, и предложите разработать 

своеобразный документ, в котором будут отражены все права и 

обязанности каждого из участников интернет-сообщества, то есть каждого 

из домашних, так или иначе использующих ПК с целью выхода в Сеть, в 

том числе и правила безопасности детей в Интернете. Пусть вас не пугает 

столь официальный подход к житейским делам. Дети любят, когда к ним 

относятся «по-взрослому». Поэтому их отношение к семейному 

соглашению будет принято со всей доступной детскому пониманию 

серьезностью. Такое мероприятие по интернет-безопасности позволит 

ребенку проникнуться уважением к оказанному ему вниманию. Результат 

не заставит себя ждать.  

 Какие именно интернет-ресурсы (сайты) могут посещать ваши 

дети и с какой целью. 

 Сколько времени ребенок может находиться в Сети (имеется в 

виду общее время с учетом критерия периодичности).  

 Какие действия необходимо предпринять в случае 

обеспокоенности ребенка. 

 Научите ребенка пользоваться браузером и 

мессенджерами. Именно на этом умении и базируются основы 

безопасности в Интернете.  

 

 
 



Антивирусная защита 

Трудно представить, что может произойти с пользовательской 

машиной (ПК) при работе в Сети, если на ней не установлен 

соответствующий софт, который способен противодействовать 

зловредному коду в виде разнообразных программных вирусов. А ведь 

информационная безопасность детей в Интернете напрямую зависит от 

эффективности антивирусной защиты. Антивирусы обычно имеют в своем 

арсенале массу встроенных фильтров, в том числе собственный 

«Родительский контроль», так сказать, повышенной бдительности. 

Для осуществления родительского контроля важно применять и 

различное программное обеспечение. Установите любую из программ в 

зависимости от операционной системы вашего компьютера — это 

поможет отфильтровать вредоносное содержимое; выяснить, какие сайты 

посещает ваш ребенок; установить временные рамки использования 

компьютера (или Интернета); блокировать нежелательные действия 

маленького пользователя в Сети.  

 
Специальная литература по теме: 

 Ефимова, Л.Л. «Информационная безопасность детей» 

 Цветкова М.С., Якушина Е.В. «Информационная 

безопасность/Правила безопасного Интернета». Пособие для 2-4 классов 

 Цветкова М.С., Якушина Е.В. «Информационная 

безопасность/Безопасное поведение в сети Интернет». Пособие для 5-6 

классов 

 Цветкова М.С., Хлобыстова И.Ю. «Информационная 

безопасность/Кибербезопасность». Пособие для 7-9 классов 

 Министерство образования и науки РФ ФГБНУ «Центр защиты 

прав и интересов детей». Памятка для родителей «Родителям о 

психологической безопасности детей и подростков». Москва, 2018 



 

 



 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 



Ссылки на материал: 

 https://zen.yandex.ru/media/luckychild/16-pravil-internetbezopasnosti-

dlia-detei-5f2488dad1bb713ff1dfda5e 

 https://www.molnet.ru/mos/ru/survive/o_506989 

 

Популярные программы родительского контроля 

 «Дополнительная безопасность» в Windows 7 — обеспечит 

сохранность личных данных от всех возможных угроз;  

 «Семейная безопасность» в WindowsLive — поможет уследить за 

контактами и интересами вашего ребенка даже с другого компьютера;  

 «Родительский контроль» в WindowsVista — с ее помощью вы 

можете определить время, когда ребенок может зайти в систему, а также с 

помощью фильтра установить запрет или к отдельным играм, узлам, 

программам.  

 «Родительский контроль» в KasperskyCristal — помимо 

антивирусной программы, она позволяет следить за тем, по каким сайтам 

ходит ребенок, и ограничивать посещение «неугодных». Кроме того, 

программа поможет вам сохранить личную информацию (семейные 

фото, пароли, файлы) от вторжения и хищения. 
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